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20lsko czas start!

Rola i odpowiedzialnosé Organizacji ds. Weryfikacji Srodkéw
Leczniczych (National Medicines Verification Organisation, NMVO)

mgr farm. Piotr Merks
Dyrektor ds. Rozwoju Biznesu, Aegate Limited Spotka z ograniczong odpowiedzialnoscig Oddziat w Polsce

Adw. Katarzyna Krupa
Kancelaria Tokarski-Olszewski , Warszawa

W zwiazku z opublikowaniem Rozporzadzenia Delegowanego 9 lutego 2016 roku, dotyczacego eliminowania z taricucha
dostaw lekow sfatszowanych, ktérych informowalismy Panstwa w poprzednich publikacjach, w tym artykule opisalismy
wiele zagadnien i roli, jakie maja spetniaja organy panstwowe o procesie wyboru dostawcy autentyfikacja tzw. NMVS

oraz na czym doktadnie polega projekt wdrazania Dyrektyw Fatszywkowej w Unii Europejskiej.

Unijne zabezpieczenia
produktéw leczniczych, skala przedsiewziecia

Producenci, hurtownicy oraz podmioty upowaznione
lub uprawnione do dostarczania produktéw leczniczych
dla ludnosci beda zobowigzani sprawdzac autentycznosé
niepowtarzalnego identyfikatora (unique identifier),
oraz integralno$¢ urzadzenia zabezpieczajgcego przed
nieautoryzowanym otwarciem (anti-tampering device).
Producenci produktow leczniczych beda zobowigzani do
umieszczania na opakowaniach tych produktow niepo-
wtarzalnego identyfikatora (unique identifier) w forma-
cie czytelnym dla cztowieka przy zastosowaniu jego ko-
dowania w dwuwymiarowym kodzie kreskowym. Ale to
nie wszystko, bo kluczem catej zmiany jest wprowadze-
nie wtasciwego dostawcy oprogramowania, ktére bedzie
weryfikowaé autentycznos$é produktéw w nastepujacy
miejscach:

« Aptekach ogélnodostepnych

« Aptekach szpitalnych

e U lekarze wydajacych leki

e Szpitalach wieziennych

« Szpitalach wojskowych

« Aptekach internetowych

«  Hurtowniach (full-line i short-line)

«  Wytwdrcach posiadajacy $wiadectwo rejestracji
* Niezaleznych Dostawcach Oprogramowania

tzw. (ISV)/Medyczne Kartoteki Pacjentow
« (PMR)
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Ponizej przestawiam przedziat czasowy, co, w jakim
czasie musi sie wydarzy¢ w zwiazku z ta technologiczna
rewolucja.

15,897+ punktéw wydawania lekéw, ktére maja
powstac, zostac sprawdzone i zatwierdzone
do IV kwartatu 2018 roku. Moje pytanie brzmi,
co sie stanie jak to nie bedzie dziata¢?

Przyktadowy plan - Polska

Podpisanie umowy pomiedzy NMVO a cq ustug w sy ie National Blueprint
NMVO oraz Kierownicy Programu AP
Szkolenie i komunikacja

Integracja z HUB oraz testowanie, wylacznie AP

SR |

Integracja z ISV, ie i ur ienie punktow wyd ia lekow w ap g epnych

jestracja szpitali, tests ie, certyfikacja i polaczenie szpitali

Rejestracja szpitali, testowanie, certyfikacja i polaczenie dystrybutoréw

B

Identyfikacja i rejestracja wszystkich p tych punktéw wyd ia lekow

Test ie weryfikacji dwuki L j

Okreslony okres walidacji

Testowanie bezpieczenstwa systemu

L L L L L L L R U s e P
Cze Wrz Gru Mar Cz Wz Gu Mar Cze Wrz Gru Lut
2016 2017 2018 2019

e-wydanie do pobrania na: www.farmacom.com.pl

System autentyfikacji NMVS - komercyjny
produkt, czy wsparcie dla wszystkich?
Wspétpraca dostawcy NMVS z firmami, hurtownia-
mi aptekarzami i organami panstwowymi jest bardzo
istotna z punktu widzenia bezpieczenstwa systemu ob-
rotu lekami w Polsce, ale réwniez innych krajow wraz
z catg stuzba zdrowia UE. Tylko zbudowanie jednolitej
struktury kontroli na poziomie catej unii jest w stanie
bezpiecznie zapobiega¢ wprowadzania do obrotu lekéw
sfatszowanych. Jedni nie daja wiary temu, co sie dzieje,
nazywac to cate zamieszenie bezsensownym wymystem
europejskich biurokratéw. Jest to najwazniejsza od dzie-
siecioleci zmiana w branzy farmaceutycznej dotyczaca
bezpieczenstwa pacjentéw i przemystu farmaceutycz-
nego. Musimy, wiec wybraé¢ madrze naszego dostawce
autentyfikacji. Pamietajmy o tym, ze zgodnie z aktami
delegowanym kazdy z nas ma prawo wptywac na ten
wybér. Pozostawanie biernym, pogarsza sytuacje, gdyz
inni podejma decyzje za nas. Proces wdrazania dyrekty-
wy o lekach sfatszowanych jest juz faktem i tyka zegar.

Co to oznacza w rzeczywistosci
dla branzy farmaceutycznej?
Publikacja rozporzadzenia delegowanego oznacza,

ze od tej pory kazde panstwo cztonkowskie ma 3 lata
na wdrozenie wymaganych zmian i protokotéw. To bar-

dzo wazny krok w zakresie ochrony pacjentéw w Euro-
pie przed zagrozeniami ze strony lekéw sfatszowanych,
przeterminowanych lub wycofanych z obrotu. Kazdy
z krajow wspdlnoty jest zobowigzany do wyboru do-
stawcy oprogramowania, ktére sg certyfikowane do
przetargu w krajach cztonkowskich.

Publikacja rozporzadzenia
to dopiero poczatek

Prawdziwa praca zaczyna sie dopiero teraz, gdyz
nalezy dopilnowaé, aby inwestycje producentéw
w opakowania, derealizacje i zabezpieczenia gwarancyj-
ne nie poszty na marne oraz aby nie przerosty ich kosz-
ty zwigzane z ustuga uwierzytelniania, ktéra nie dziata.
Czy wyobrazacie sobie Panstwo sytuacje, w ktorych 1%
waszych wyprodukowanych koddw nie jest w stanie byc¢
zweryfikowane?

Dobrym przyktadem moze by¢ potencjalnie ogrom-
ny koszt pozytywnych wynikéw uwierzytelniania. Mo-
gtoby to oznacza¢ nie tylko konieczno$¢ zaangazowania
dodatkowych srodkéw w badanie takich przypadkéw,
ale réwniez uszczerbek na zdrowiu pacjentéw w Polsce,
reputacji wytwoércow i marki produktu z powodu takich
btedéw. Dlatego tak, abysmy wszyscy razem byli w petni
Swiadomi wszelkich problemoéw i zaangazowani w wybor
dostawcy ustugi uwierzytelniania w naszym kraju.

e-wydanie do pobrania na: www.farmacom.com.pl
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Fala strachu w Europie

Publikacja Aktéw Delegowanych zainicjowata juz fale
strachu w Europie oraz serie kluczowych wydarzen oraz
decyzji podejmowanych przez cztonkdw NMVO w catej
Europie. Organizacje te beda musiaty wzig¢ pod uwa-
ge i oceni¢ wiele kwestii. Zdajemy sobie sprawe, ze ich
wiedza w zakresie wszystkich szczegdtow dotyczacych
implementacji Dyrektywy ds. zwalczania fatszowania le-
kow (Falsified Medicines Directive, FMD) moze nie by¢
kompletna. To zrozumiate. Zajmuje sie codziennie szcze-
gbtami zwigzanymi z autentyfikacja, cztonkowie NMVO
maja inne obowiazki.

Chciatabym podzieli¢ sie swoimi przemysleniami oraz
wiedzg w sposob, ktory bytby z korzyscig dla cztonkow
NMVO. Jest to lista pytan umozliwiajagcych NMVO opra-
cowanie procesu oceny, ktory pozwolitby zabezpieczy¢
ustuge autentyfikacji, tak potrzebna i konieczna dla ich

y710:4] Skrajui obywateli.
[} s/t Uwazam, iz podejmujac decyzje, NMVO powinna
skoncentrowad sie na czterech odrebnych obszarach.
414+, /( Umozliwiajg one ocene stosownosci i przydatnosci ustu-
gi autentyfikacji wzgledem ich wtasnych obowigzkoéw,
wymagan oraz odpowiedzialnosci. Nie wiedzac, czego
sie od nich oczekuje, nie moga oni zastosowac kryteriow,
Pj‘( COI{N/O gsk'térych nalezy ocenia¢ dostawcow i partnerdw.
) Dla utatwienia, pytania podzielitem na dwie czesci.
Pierwsza z nich obejmuje nastepujace kwestie:
Bezpieczenstwo i Odpowiedzialnos¢ plus Ustugi
M gmbé’f Ofi Dziatania
4 C_Umsfc',‘/’)((-’&Czes'c' druga dotyczy Zarzadzania, Finanséw oraz
I .

"

Aspektow prawnych.
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' . Bezpieczernistwo i Odpowiedzialnos¢
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Czy NMVO odpowiada za bezpieczenstwo swojej

ustugi?

W jaki sposéb NMVO dokonuje autentyfikacji

wszystkich swoich uzytkownikoéw za kazdym razem,

kiedy korzystaja oni z systemu?

3) W jaki sposéb NMVO zaszyfrowuje informacje wy-
mieniane z uzytkownikami?

4) Kim sg uzytkownicy systemu?

Jakie konsekwencje ponosza producenci w przypad-

ku naruszenia bezpieczenstwa bazy danych, gdzie

przechowywane s3 kody? Jakie sg konsekwencje

w przypadku niewykrycia takiego naruszenia?

Co zrobia firmy farmaceutyczne, jesli system nie be-

- dzie gotowy w 2017 roku? W 2018 roku? ile czasu

- zajeto im zapoznanie sig¢ z nimi? Czym zajmujg sie

 teraz?

i ugi i Dziatania

gramistyczna obstugujaca apteki oraz szpitale ma
problem i przerywa $wiadczenie ustug?
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Czy ustuga NMVO musi by¢ zgodna z Dobra Prak-
tyka Wytwarzania (Good Manufacturing Practice,
GMP) i Dobra Praktyka Dystrybucyjng (Good Distri-
bution Practice, GDP)?

Jak wyglada wnioskowanie o wydanie zaswiadcze-
nia o zgodnosci GMP i GDP? Gdzie zaczynaja sie
ustugi?

Czy producent moze przekona¢ NMVO do zatado-
wania kodéw bezposrednio do systemu krajowego?
Co dzieje sie w przypadku koniecznoéci autentyfika-
cji kodéw wielu krajow?

Co sie dzieje w przypadku wycofania leku? Co nale-
zy zrobic¢? Jak to wyglada?

W jakim czasie szpitale musza zwréci¢ opakowanie,
ktérego nie potrzebuja?

Czy dyrektywa FMD jest tym samym co umowa
dot. systemu Blueprint? Jakie sg réznice? Czy zosta-
na one wyeliminowane? W jaki sposéb? Co posiada
wiekszg moc: dyrektywa FMD czy umowa dot. sys-
temu Blueprint?

Jaka jest minimalna ilos¢ testéw obstugi, ktére nale-
zy przeprowadzi¢ w kazdej NMVO? Jak dtugo musza
one spetnia¢ warunki testu? Co sie stanie w przy-
padku nie zaliczenia testu?

Kto ponosi odpowiedzialnos¢, kiedy apteki i szpitale
nie moga potaczyc sie z Krajowym Systemem Weryfi-
kacji Srodkéw Leczniczych (National Medication Veri-
fication System, NMVS)? W przypadku awarii Interne-
tu, po jakim czasie od przywrdcenia Internetu, NMVO
powinna ponowi¢ $wiadczenie ustug dla apteki?

W jaki sposéb ma przebiegac¢ szkolenie dla wszyst-
kich uzytkownikow? W przypadku wiekszej liczby
podmiotéw przeprowadzajacych szkolenie, kto osta-
tecznie udziela akredytacji? W jaki sposob?
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12) Jezeli firmy programistyczne aktualizuja swoje wer-
sje i ustuga weryfikacji zostaje wytaczona, kto pono-
si odpowiedzialnos$¢?

13) Kiedy bedg dostepne pierwsze kody seryjne?

14) Co sie stanie, jesli kody beda dostepne, a ustuga re-
pozytorium nie?

Zarzadzanie, Finanse i Aspekty prawne

1) Kto w NMVO decyduje o wyborze dostawcy ustug?
Kto ptaci za te ustuge?

2) Jaka liczbe gtoséw w NMVO posiadajg hurtownicy
i apteki?

3) Czy apteki powinny ptacic za te ustuge? Dlaczego?

4) W jaki sposéb hurtownicy zarabiajg dzisiaj pienia-
dze? Czy po implementacji dyrektywy FMD, beda
oni mogli zarabia¢ pienigdze w taki sam sposéb? Co
zamierzaja wyprébowac i zrobi¢? Czy moze im sie to
udac?

5) Jakie przepisy prawa reguluja implementacje dyrek-
tywy FMD w Panstwa kraju?

6) Jakie s3 ‘straty’ lekdw w krajowym systemie w skali
roku? Dlaczego?

7) Jakie sa konsekwencje w przypadku wykrycia, ze
firma pomija kontrole FMD? Konsekwencje finanso-
we? Konsekwencje dla reputac;ji?

8) Kto bedzie egzekwowat stosowanie regulacji FMD?
W jaki sposob wtadze krajowe sg kontrolowane? Kto
bedzie przeprowadzat audyt ich systemow? Jak cze-
sto?

9) Co jesli dany kraj nie spetnia wymogdw? Jakie s3

kary i rozwigzania?

Czy pojedyncza firma farmaceutyczna moze pozwac

NMVO, jesli nie wprowadzi ona odpowiednio dyrek-

tywy FMD?
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Opakowania, ktore
chronia najbardziej
wartosciowe

produkty

Prosimy o kontakt w
sprawie najlepszych
rozwigzan dla
opakowan

Marzena Rolska
m.rolska@pont.nl
+48 22 458 21 36

www.ponteurope.com
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member of the Pont Europe Group
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11) W jaki sposdb dostawcy ustugi Blueprint osiggaja
zgodnos¢ z przepisami dyrektywy FMD, jesli sama
ustuga Blueprint nie spetnia wymagan?

12) Czy EMVO akceptuje fakt, iz nie jest zgodna z FMD DA?

13) Co z tym zrobi?

14) Co robig producenci w celu zachowania zgodnosci
z regulacja? Jaki jest ich pierwszy krok? Jaki jest ich
drugi krok?

15) W jaki sposéb Kompetentne instytucje krajowe pora-
dza sobie z NMVO, ktdre opdzniajg implementacje?

e-wydanie do pobrania na: www.farmacom.com.pl

16) Jakie rozwigzanie proponuja Kompetentne instytu-
cje krajowe?
17) Czy jest gotowa umowa dla dostawcéw ustug w sys-
temie Blueprint? Czy zapoznaliscie sie Panstwo z nig?
18) lle czasu zajma negocjacje umowy? Czy umowa
standardowa bedzie pomocna?
19) Czy NMVO ma obowiazek zna¢ swoich uzytkownikéw
w trybie anonimowym? Co jesli ktorys z uzytkowni-
kow jest fatszerzem? Jakie zobowigzania ma NMVO?
Czym jest Rada Europy i jaka jest jej rola w imple-
mentacji dyrektywy FMD? Jakie organizacje, ktére
odgrywaja role w dyrektywie FMD, naleza do Rady
Europy?
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Podsumowanie i nasza pomoc

Patrzac na liste pytan, wielu z nas nie jest w stanie na
nie odpowiedzie¢. Jednym z gtéwnych obszaréw, ktére-
go udziatowcy zaangazowani w tworzenie i implementa-
cje Dyrektywy FMD nie uwzglednili w odpowiedni spo-
sob, to to w jak ztozony jest model dystrybucji w kaz-
dym z krajow UE. Lokalny tarncuch dostaw bedzie musiat
zosta¢ dostosowanych do wymogoéw dyrektywy: kazde
panstwo musi okresli¢ wymagania dotyczace autentyfi-
kacji w punktach wydawania lekéw, takich jak wiezienia,
szkoty, domy opieki, itd. Decyzje te moga mie¢ wptyw na
wytwoércéw, hurtownikow, NMVO odpowiada za dosta-
we kompleksowej ustugi (‘end-to-end’)

Przyktady dodatkowych wymagan:

*  Producenci moga zatadowywac¢ kody bezposrednio
do NMVS

« Buforowanie transakgji ‘Off-line’

» Graficzne interfejsy uzytkownika

« Skanowanie poza rynkiem

Na przyktad, prosze pomysleé¢: W jaki sposéb za-
mierzajg Panstwo spetni¢ wymagania Dyrektywy FMD
w ciggu 3 lat? Jaki standard przyja¢? Czemu wtasnie
ten? Gdzie znajduje sie optymalny punkt autentyfikacji
w Panstwa przeptywie pracy? Jakie s praktyczne kon-
sekwencje autentyfikacji lekéw dla Panstwa przeptywu
pracy i organizacji? Firma Aegate, jako jedyny dostawca
ustug zwigzanych z autentyfikacja lekdw posiadajacy do-
Swiadczenie w zakresie aptek implementacji dyrektywy
fatszywkowej, dysponuje gteboka wiedza, dzieki czemu
w sposéb szybki i kompleksowy moze zaja¢ sie tymi
kwestiami. Firma Aegate posiada ponad dziesiecioletnie
doswiadczenie, ktérym chcemy sie z Paristwem podzieli¢
i przyspieszy¢ osiggniecie zgodnosci z Dyrektywa FMD.

Zapraszam do kontaktu:
Piotr.Merks@aegate.com
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